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澎湖縣教育網路中心 98 學年度第一次網管會議暨 

NGN 計畫教育訓練   會議記錄 

時間：99 年 03月 15 (星期一) 08:30-12:10 

地點：文光國中視聽教室(地下一樓) 

出席人員：如簽到簿 

主席：縣網中心 陳玉惠主任 

主持人：縣網中心 陳玉惠主任 

紀錄：蔡惠玲 

主席致詞： 

1. 感謝各校網管教師參與本次會議及 NGN 教育訓練。 

2. 因天氣潮濕關係，教室與廁所的地板有些濕滑，請教師小心行走以免意外發生。 

3. 本中心預計暑假期間進行機房搬遷，施工期間或多或少會影響網路連線的情況，若

造成行政與教學上的不便，敬請見諒。 

4. 請中心各組進行業務報告。 

 

壹、中心業務報告： 

<網路組>公務信箱說明 

outlook 設定和 openwebmail 設定注意事項： 

相關資料已放到網站， 

縣網中心連結 http://www.phc.edu.tw/net/service.html 的 

澎湖縣學校公務信箱使用說明網頁」 

實體網路位址:http://ngn.phc.edu.tw/~phc/mail.doc 

<網路組>網路管理說明 

1. 無線帳號密碼申請異動：之後要補申請的教師一律須經主管核章許可後再傳真至縣網

中心做開通設定。欲更改密碼請至 http://ngn.phc.edu.tw/~wlan 教師帳號系統做修

改。 
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2. 學校端防火牆管理權限：各學校會開放一組帳號權限(學校代號)可以做防火牆規則設

定及觀看流量紀錄檔；其餘路由設定、VPN 及紀錄報表等設定皆由縣網統一管理。 

3. 資安事件處理回報聯絡：netflow2 的帳號已兩年沒更換了，許多學校網管教師也有

變動，故須重新調查各校網管教師資料及設定帳密，確保每間學校其網管教師能確實

接收到資安事件通知。 

4. Windows7 KMS 認證機制：目前 VPN 機制已測試完成，故欲使用 VPN 進行作業系統認

證之教師可提出申請，帳密同樣採用無線網路帳密。連線及設定方法會另做說明。 

5. 加強智財權宣導：請各校網管教師加強宣導不要使用學術網路進行非法上下載。目前

許多學校單位在下班之後至凌晨這段時間的流量暴增；若情況持續未改善，將加強防

火牆規則設定以杜絕惡習… 

<行政組> 

1. 感謝各校之網管教師配合本中心 98 年度辦理的資訊教育研習，犧牲假日時間參加研

習，辛苦大家了。 

2. 未升級 98 學年下學期之學務系統的學校，請記得升級作業並完成學期初設定事項。

若網管人員忘記帳號密碼，可傳真資訊服務申請

http://www.phc.edu.tw/net/application.doc 到縣網中心查詢 。 

3. NGN 校園網路電話部分，若有學校預將網路電話號碼新增異動，請至縣網中心網站→

網路電話→網路電話新增異動表 下載表格回傳至縣網中心。 

4. ENUM 平台已建置完成：各校市話代表號對應校園網路電話號碼依照中華電信響鈴分機

(見附件一)的號碼，若需修改請告知。 

 

貳、NGN 計畫教育訓練 

  一、無線網路設定教學 PHC-802.1x 及 PHCNet 兩部分。(見附件 wlan_PHC) 

  二、Fortinet 防火牆設定教學(見附件 FG_Training_PHC) 

 

參、問題與討論： 

Q：關於防火牆部份，若在防火牆鎖住某個 IP，電腦厲害的教師會換其他的 IP，可以在防

火牆鎖住該台電腦嗎？ 

A：如果要鎖住電腦，可以在有支援該功能的網路交換器下指令，目前這台防火牆只能鎖住

IP，不能鎖住電腦。 

Q：如何設定 IPV4 的 DHCP？ 

A：廠商實際操作，會議後各校有需求需設定 IPV4 的 DHCP，請電洽縣網中心的網路組作設
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定。 

Q：有學校網管老師反應公務信箱不常使用？ 

A：雖然各校使用公務信箱程度不一，但仍希望網管教師能留一個常用且正確的電子信箱，

以方便縣網中心與網管教師聯繫。 

 

肆、主任總結： 

一、 請學校注意二、三月的電話費帳單明細是否有出現通信費優惠的訊息。 

二、 這次調查各校教師無線網路帳號申請，雖然公文標示是有興趣之教師，但仍希望

各校每位教師都能申請，可以省去下學期再申請的手續，減少公文傳遞發送的程

序，未來希望用無線網路的帳號延伸至 VPN 等服務上，就可以不用每次發文去調

查各校教師的帳號。 

三、 各位教師對縣網中心的服務有疑問時可以聯繫縣網中心人員。 

四、 基於跨縣市聯盟策略，目前台中市網有意願代管澎湖、金門及馬祖的學務系統一

年，他們會負責將舊系統的資料轉移至新系統並維護，詳細合作內容仍詳細接洽

中。希望下學期可以全面推動全縣學務系統。 

五、 今天會議資料及教育訓練講義電子檔會放在

http://203.68.253.174/modules/tadnews/index.php?nsn=40，請教師自行下

載，感謝。 

 

散會時間：99 年 03月 15 日 中午 12:10 
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澎湖縣教育網路中心
無線網路教育訓練

力麗科技 黃永仁
E-Mail：webb@llt.com.tw
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注意事項

• 兩個SSID ：

– PHC-802.1x 

• 教職員或校外教職員都是使用這個SSID，經由通過
802.x1(WPA2)認證上網。

– PHCNet

• 提供給非教職員使用，例如臨時的訪客，每次使用
都須經由網頁登入。
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驗證方法

• 無線網路驗證及資料加密

– 本案是採用WPA2企業型(Wi-Fi Protected Access)
驗證及AES(Advanced Encryption Standard)資料
加密方法

– 驗證類型PEAP，通訊協定GTC
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不同SSID權限不同

SSID 校內使用者及跨校使用者 來賓訪客使用者 開放服務

PHC-802.1x
(EAP/GTC) v

ANY

PHCNet
(Web Portal) v v

HTTP、HTTPS、
FTP、SMTP、
POP3、Telnet、
SSH
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須要下載的程式

• 請至縣網中心ftp://ftp.phc.edu.tw/wlan下載

1. Aruba認証程式EAP-GTC_1.0.msi 、 PEAP-GTC 
Vista Supplicant Plug-in.msi

2. WindowsXP SP2(含)之前版本，須下載WPA2更
新程式WindowsXP-KB893357-v2-x86-CHT

3. 快速連線程式WiFiCfg-XP-PHC.zip、WiFiCfg-
Vista-Win7-PHC.zip

ftp://ftp.phc.edu.tw/wlan
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WinXP 是否支援WPA2

• 檢查 windows xp 的版本在桌
面 「我的電腦」的圖示按右
鍵 -> 內容，會出現如左圖所
示：若版本是 Service Pack2，
請安裝WPA2更新程式。

• 若版本是 Service Pack3，就
不需加裝WPA2更新程式。

http://www.microsoft.com/downloads/details.aspx?displaylang=zh-tw&FamilyID=662bb74d-e7c1-48d6-95ee-1459234f4483
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WindowsXP-KB893357-WPA2修正程式
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安裝Aruba認證程式EAP-GTC_1.0.msi for XP
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安裝完成須重新開機
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校內教職員連線方式
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WindowsXP連線方式
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WinXP設定步驟

無線網路連線右鍵”內容”
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”新增”

”PHC-802.1x”

”WPA2”

”AES”

WinXP設定步驟
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WinXP設定步驟

點選”內容”

”PEAP”

”取消”

”EAP Token”
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WinXP設定步驟

用滑鼠點選此處才會出現右方登入畫面

a123

*****
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簡易安裝

• 這麼多設定…有沒有比較簡單的方式 ？

• Yes……為了能連線順利，且省去無線網路設
定的繁雜過程，以下將設定過程自動化。

• 請至ftp://ftp.phc.edu.tw/wlan下載WiFiCfg-
XP-PHC.zip，解壓縮後執行”WiFiCfg-XP-
PHC.bat”即會自動安裝。

ftp://ftp.phc.edu.tw/wlan
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安裝WiFiCfg-XP-PHC.bat

請按任意鍵結束安裝
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WinXP設定步驟

用滑鼠點選此處才會出現右方登入畫面

a123

*****
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IPV6 測試 http://ipv6.phc.edu.tw/~ipv6/
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Windows Vista and Windows 7
連線方式



©  Copyright 2009. Aruba Networks, Inc. All rights reserved 25

簡易安裝

• 下載Aruba認證模組 for Vista，PEAP-GTC 
Vista Supplicant Plug-in.msi

• 下載WiFiCfg-Vista-Win7-PHC.zip，解壓縮後
執行” WiFiCfg-Vista-Win7-PHC.bat”即會自動
安裝。
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安裝PEAP-GTC Vista Supplicant Plug-in.msi 
for Vista and win 7
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安裝完成須重新開機
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安裝WiFiCfg-Vista-Win7-PHC.bat

請按任意鍵結束安裝
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Vista&Win7
Step 1
點選右下角「工具列」，「無線網路圖示」。

Step 2
選擇想要連線的無線基地台訊號「SSID」，
校內為「PHC-802.1x」，選擇後點選「連
線」。

PHC-802.1x
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Step 3
輸入帳號密碼按”OK”即可
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Inter®PROSet/無線軟體設定 for XP 
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選擇”PHC-802.1x””連線”
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選擇”下一步”
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選擇”GTC”
如果沒有”GTC”請由
SSID”PHCNet”下載安裝

輸入帳號和密碼

“更多”出現下一張畫面
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AES - CCMP

PEAP

下個設定
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取消”驗證伺服器憑證”

按”下一步””確定”
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出現IPv4和IPv6位址
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訪客登入方式
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選擇SSID

選擇PHCNet
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帳號

教職員使用802.x1驗證時，Aruba認證程式下載位址

密碼

來賓入口網站

要下載PEAP-GTC和WPA2更新程也可由來賓入口網站下載
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跨校無線網路漫遊
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關於校園無線漫遊

• 什麼是校園無線漫遊
– 為了提供無線使用者即使在非自己學校的無線網路

中，也能夠使用其他學校的無線上網服務，我們加
入資策會漫遊機制。也就是出了自己學校的範圍，
使用者仍可使用相同帳號來使用學校無線網路上網。

• 在漫遊的學校哪裡可以無線上網
– http://wlanrc.nchc.org.tw/index3-1.php

• 如何認證通過並且漫遊上網：example
– 帳號：a123@phc.edu.tw (務必要加@phc.edu.tw)

– 密碼：a123

mailto:a123@phc.edu.tw
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有提供漫遊機制的教育單位
http://wlanrc.nchc.org.tw/index3-1.php
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THANK YOU 
Q & A



Fortinet®-Training 
For 澎湖縣教網中心 NGN

March 2010

力麗科技 劉士豪
timliu@llt.com.tw

mailto:timliu@llt.com.tw


Agenda

•本案學校UTM網路架構

•防火牆管理

•LAB
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網路架構

3

FG-110C

FG-80C
IPv6閘道
& dhcp



防火牆管理
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Web Login

https://fortigate ip

https://fortigate/


系統管理-狀態(1/4)
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系統管理-狀態(2/4)
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系統管理-狀態(3/4)
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系統管理-狀態(4/4)
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管理員設置

• 管理帳號/密碼

新增/刪除/密碼修改/權限調整
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系統維護-備份與恢復

• UTM 設定值備份/還原
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備份時
不要設密碼



防火牆策略

• 防火牆策略

來源介面/來源ip/目的介面/目的ip/[防護內容]/動作

12

修改
刪除

調整順序

插入



防火牆策略~設定
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介面/ip/動作

不要啟用
NAT

F/W log(日誌)



防火牆位址
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位址
ip/ip範圍/
網段/網址



防火牆位址~群組

15

自訂群組
可選擇目前列表
的位址組成位址
群組



防火牆服務~預設服務
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防火牆服務~自訂服務

17

TCP/UDP
指定port範圍



防火牆服務~服務群組
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自訂服務群組
可選擇目前列表
的服務組成服務
群組



防火牆日誌
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防火牆日誌
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Log 分類 漏斗
過濾所須log



防火牆日誌~尋找log
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Log 欄位
啟用
過濾條件



LAB
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LAB#1

• Q;阻擋學校某一個ip連上internet

設定步驟:

1.在f/w的位址,新增該ip位址

2.新增一條策略,來源為該ip,目的all(any),服務
all(any),採取行動deny

3.注意策略順序,若需要則調整策略位置
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LAB#2

• Q:限定某一學校的WEB Server只能用http連線,其餘deny

設定步驟:

1.在f/w的位址,新增WEB Server ip位址

2.新增一條策略,來源all(any),目的 WEB Server,服務
http,採取行動accept

3.注意策略順序,若需要則調整策略位置

24



LAB#3

• Q:阻擋某一學校,連上www.pchome.com.tw

設定步驟:

1.在f/w的位址,新增pchome,對應FQDNwww.pchome.com.tw
網址

2.新增一條策略,來源all(any),目的 pchome,服務
all(any),採取行動deny

3.注意策略順序,若需要則調整策略位置
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http://www.pchome.com.tw/
http://www.pchome.com.tw/


THANK YOU.
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