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Agenda

•本案學校UTM網路架構

•防火牆管理

•LAB
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網路架構
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FG-110C

FG-80C
IPv6閘道
& dhcp



防火牆管理
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Web Login

https://fortigate ip

https://fortigate/


系統管理-狀態(1/4)
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系統管理-狀態(2/4)
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系統管理-狀態(3/4)
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系統管理-狀態(4/4)
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管理員設置

• 管理帳號/密碼

新增/刪除/密碼修改/權限調整
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系統維護-備份與恢復

• UTM 設定值備份/還原
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備份時
不要設密碼



防火牆策略

• 防火牆策略

來源介面/來源ip/目的介面/目的ip/[防護內容]/動作
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修改
刪除

調整順序

插入



防火牆策略~設定
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介面/ip/動作

不要啟用
NAT

F/W log(日誌)



防火牆位址
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位址
ip/ip範圍/
網段/網址



防火牆位址~群組
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自訂群組
可選擇目前列表
的位址組成位址
群組



防火牆服務~預設服務
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防火牆服務~自訂服務
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TCP/UDP
指定port範圍



防火牆服務~服務群組
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自訂服務群組
可選擇目前列表
的服務組成服務
群組



防火牆日誌
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防火牆日誌
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Log 分類 漏斗
過濾所須log



防火牆日誌~尋找log
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Log 欄位
啟用
過濾條件



LAB
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LAB#1

• Q;阻擋學校某一個ip連上internet

設定步驟:

1.在f/w的位址,新增該ip位址

2.新增一條策略,來源為該ip,目的all(any),服務
all(any),採取行動deny

3.注意策略順序,若需要則調整策略位置

23



LAB#2

• Q:限定某一學校的WEB Server只能用http連線,其餘deny

設定步驟:

1.在f/w的位址,新增WEB Server ip位址

2.新增一條策略,來源all(any),目的 WEB Server,服務
http,採取行動accept

3.注意策略順序,若需要則調整策略位置
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LAB#3

• Q:阻擋某一學校,連上www.pchome.com.tw

設定步驟:

1.在f/w的位址,新增pchome,對應FQDNwww.pchome.com.tw
網址

2.新增一條策略,來源all(any),目的 pchome,服務
all(any),採取行動deny

3.注意策略順序,若需要則調整策略位置
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http://www.pchome.com.tw/
http://www.pchome.com.tw/


THANK YOU.
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