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大綱

個人資安防護工具介紹

資訊融入教學

資訊融入教學優良案例介紹

結語
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資訊素養

創意，50%

技術，35%

工具，15%
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惡意程式

病毒(virus)

不能自行存在

能自行複製

透過使用者互動來擴散

蠕蟲(worm)

能自行存在

能自行複製

自行擴散

木馬(Trojan Horse)

能自行存在

不能自行複製

透過使用者網路下載、
電子郵件附檔或惡意者
植入來擴散
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資訊安全案例分析

個人資安防護措施

定期更新系統

關閉自動執行

開啟檔案總管中的
資料夾和搜尋選項

不瀏覽不安全的網站

不任意下載來路不明之軟體

不開啟來路不明的電子郵件

不轉寄來路不明的電子郵件

不任意開啟電子郵件的附件

安裝防毒軟體
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個人資安防護工具
介紹與操作

Autoruns

微軟提供之免費軟體
http://technet.microsoft.com/zh-tw/sysinternals/

bb545027(en-us).aspx

檢視機器內部所有正在執行的程序等

設定合適的字體

設定"Verify Code Signatures"以驗證軟體的發行
者

檢查有問題的發行者

以乾淨機器上的同一程式蓋回來
6

http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx
http://technet.microsoft.com/zh-tw/sysinternals/bb545027(en-us).aspx


http://etweb.tp.edu.twhttp://etweb.tp.edu.twhttp://etweb.tp.edu.twhttp://etweb.tp.edu.tw

個人資安防護工具
介紹與操作
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個人資安防護工具
介紹與操作

ProcessExplorer

微軟提供之免費軟體
http://technet.microsoft.com/zh-tw/sysinternals/

bb545027(en-us).aspx

檢視機器內部所有正在執行的程序

設定合適的字體
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個人資安防護工具
介紹與操作
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個人資安防護工具
介紹與操作

EFix

EFix 台灣較常見惡意程式清除工具
http://reinfors.googlepages.com/

修復因病毒造成隱藏檔選項無法開啟和我的電
腦磁碟圖示雙擊顯示找不到程式的錯誤

修正工作管理員無法開啟的問題 (因登錄檔關
閉造成的話)

個人常碰到的的病毒檔案刪除

會產生掃描報告提供分析
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個人資安防護工具
介紹與操作
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個人資安防護工具
介紹與操作

psr

Windows 7提供之問題步驟收錄程式

可以自動擷取在電腦上進行的步驟，包括在哪
裡按一下的文字描述，以及每次按一下的畫面
圖片 (稱為螢幕擷取畫面)。

擷取這些步驟之後，以MHTML文件格式存放在一
個.zip壓縮檔案。

可以將檔案提供技術支援人員或其他可協助處
理電腦問題的人使用。
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將資訊科技融入於課程、教材與教學中，

讓資訊科技成為師生一項不可或缺的教

學工具與學習工具，使得資訊科技的使

用成為在教室中日常教學活動的一部分，

並且能延伸地視資訊科技為一個方法

(method)或一種程序(process)，在任何

時間任何地點來尋找問題的解答(王全世，

民90) 。

資訊融入教學
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資訊融入教學的目的

培養學生的資訊素養

培養學生運用科技與資訊的能力

提升教學品質與學習成效

資訊科技應與其他的領域充分整合，整
合於課程、教材與教學活動中。

資訊融入教學的主軸在教學，非資訊科
技。

資訊融入教學
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Level 0：無

Level 1：分離(separation)

利用資訊科技教導學生如何使用資訊科技

資訊科技與其他課程內容沒有連結（或連結性很低）

Level 2：增強(enhancement)

在教學活動中，資訊科技扮演輔助的角色

如教材呈現、教學互動

Level 3：整合(integration)

在教學活動中，利用資訊科技來整合學生的學習資訊
流，進而成為學生建構知識、發揮創意的輔助工具

資訊融入教學
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教學的型態會有所轉變(Dexter et al., 1999; Dias, 

1999; Sprague & Dede , 1999)

教師扮演著引導者、輔助者、諮詢者的角色

學生轉變為教學活動的中心

設計的課程、教材、教學策略均會有所轉變

從以學科為中心的分科課程到以學生為中心的統整
課程

從以學科為體系的循序式教材到以問題為基礎的生
活化教材

資訊融入教學
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案例一：雙園國小
e化自然專科教室

以同儕協助學習、合作學習等教學方式為目標

教師透過實物攝影機解說操作方式，以互動式電子白
板講解數位教材、實驗進行流程、注意事項及需要觀
察的物件，而此階段老師亦可以讓學生來做示範操作
(同儕示範)。

第二階段利用群組電腦進行學生的實際觀察及操作，
以五到六人為一組，小組成員互為學習同伴，在學習
中互相協助(同儕指導)，而學習中若有不專心的學生
偏離學習活動或進度落後時，學習同伴可以給予提醒
或勸導(同儕監督)，最後透過群組電腦及單槍投影機
共享系統分享彼此的觀察結果及給予適當的評價(同儕
評量)，且學習在組別間分享時作一位良好的聽眾。
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18
e化自然專科教室設備配置圖

案例一：雙園國小
e化自然專科教室
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案例一：雙園國小
e化自然專科教室

19

群組電腦 分組評分及回饋

數位顯微鏡觀察活動 學生實際操作電子白板

005_2.mpg
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案例二：忠義國小

以數位遊戲學習（Digital Game Based 
Learning)方式來設計和呈現，透過遊戲式
的學習來引發學習動機，並將學習的知識
隱藏在遊戲中，藉由電子白板教學輔助工
具來教學與多點觸控技術來創造更佳互動
性的環境。
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專案推動模式：

全體教師 核心教師團隊 E化教學團隊

校 長

行政 團隊

案例二：忠義國小
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領域：全領域，全科化E化教學。

對象：1 --6年級全校班班電子白板化教學。

人力：電子白板資訊融入教學種子教師40人。

電子白板數量：目前全校為27塊電子白板。

班級教室18套、專科教室9套

電子白板軟體：全面使用 Activprimary V3，教師並

有軟體合格認證。

裝置方式：固定嵌入式。

每星期二早上教師定時召開電子白板教學研討會議

固定時間商請教育大學教授指導。

E化教學環境與組織 ：

案例二：忠義國小
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E化專科教室

課
程
進
行
中

電子白板＋喇叭
＋麥克風

教師

說明課程中活動進行方式。

桌上型
電腦

單槍投影機 引導學生進入課程。電子
白板

學生 液晶螢幕
加電腦

無線基
地台

結合課程內容上網蒐集
相關資料，提升學生學
習的便利性。

小組討論與觀察、分組
活動時使用，及時呈現
學生討論之成果，協助
學生學習成校之提升。

電子
白板

液晶螢幕加電腦

電子顯微鏡

無線投影
模組 觀看各組查詢資料之狀況。

學生 無線投影模組 單槍投影機 分享討論或查詢到的資料。

教師
總結，並進行相關

學習課程。

桌上型
電腦

單槍投影機電子白板

教師 單槍投影機

電子白板＋喇叭
＋麥克風
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E化專科教室

下
課
時
間

學生 液晶螢幕
加電腦

無線基
地台

電子
白板

開放學生可以使用
資訊學習角上網蒐
集相關資料即使用
電子白板操作。

資
訊
檢
索
角

器材櫃

器材櫃

桌子

桌子 桌子

桌子

桌子

桌子

實
驗
桌

教師桌

門口

電子白板

喇叭

無線單槍投影

無線基地台

器材放置桌

門口
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電子白板教學創新多點觸控運用模式

C:/Documents and Settings/user/桌面/0911忠義國小/兩人翻牌.MPG
C:/Documents and Settings/user/桌面/0911忠義國小/兩人合作拼圖.MPG
C:/Documents and Settings/user/桌面/0911忠義國小/雙使用者的教師心得.mpg
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教室內電子白板與學生合作學習模式

C:/Documents and Settings/user/桌面/0911忠義國小/四分割教學實錄.mpg
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電子白板與學生學習歷程評量模式（即時回饋系統）
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案例三：仁愛國中

採用問題本位學習 (Problem-based 
learning，簡稱 PBL)模式

透過簡單的生活實例，藉由小組討論的方式，
來達到自主學習的目的

結構模糊的問題作為課程中心和學習情境

學習者是擁有問題所有權的主動學習者和解題
者

教學者擔任學習過程的引導者

鼓勵小組合作學習

採行多元化的評量方式
28
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案例三：仁愛國中

目前做出的案例有六科共十個單元
• 音樂─當馬斯垂克碰撞繪聲繪影
• 體育─我們要比賽了
• 英文─耶誕節到了
• 英文─地牛來了，不要怕！
• 國文─誰殺了三隻小豬？
• 國文─誰讓宙斯邂逅了女媧？
• 國文─聽見文學 看見音樂
• 國文─詩詞饗宴----想點甚麼菜
• 理化─化學平衡PBL

• 地理─遨遊世界殺很大
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體育─我們要比
賽了
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行動資訊教室

and

數位行動講臺

第一代 第二代 第三代 第四代 第五代

教學設備介紹
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無線廣播系統

適合無線環境行動學習。

廣播模式可暫替投影機。

監控模式老師容易掌握學生學習狀況。

教學設備介紹
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投票系統

機動性高方便攜帶。

可馬上了解學生學習狀況。

統計資料有助老師了解教學成效。

教學設備介紹
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教學模式

骰子、小鋼琴
小程式

小兵立大功

虛擬白板與
真實白板的對話

自製部落格
支援Web Quest

探究學習

結合按按按
使評量過程

更流暢

互動多媒體
教材設計

發揮操作特色

電子白板

案例四：長安國小
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團隊運作模式 團隊組成

教學觀摩與分享

師生電子白板

教育訓練 腦力激盪會議

教學設計形成

成效評估

專家導入 回饋與修正

案例四：長安國小
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團隊陣容
職稱 姓名 工作及任務 任教領域

校長 邢長華校長 計劃主持人

專家 趙貞怡教授 專案指導 國立台北教育大學
教育傳播與科技研究所所長

教務主任 蘇奕娟主任 計劃主持及規劃

資訊組長 江淑娟組長 擬定及執行計畫 資訊

系統管理師 朱韻婷老師 技術指導 資訊

教師 呂孟珊老師 創新教學設計 健康與體育

教師 趙瑩婷老師 創新教學設計 自然生活與科技

教師 林杏玫老師 創新教學設計 資優教育

教師 許昭容老師 創新教學設計 藝術與人文

教師 莊淑珍老師 創新教學設計 四年級導師

案例四：長安國小
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結語

學生為學習的主體

協助紀錄、分析、整理學習資訊流

教師為學習資訊傳遞的經營與規劃者

ICT扮演教學活動自動化的整合及支

持角色

教學資源的整合與利用

經驗的傳承與分享

42
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